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Dimulainya era industri 4.0 membuat para pelaku industri mulai sadar akan 
pentingnya peranan IT dalam perusahaan mereka,dengan melibatkan IT dalam 
beberapa kegiatan di perusahaan mereka semuanya akan menjadi lebih praktis dan 
taktis. Namun dengan dimulainya era industri 4.0 ini juga membuat ancaman baru pada 
perusahaan mereka dimana perangkat-perangkat pendukung IT yang banyak varian dan 
model dari berbagai vendor sehingga para pelaku bisnis harus hati-hati dan teliti karena 
ada beberapa perangkat pendukung yang kerap kali menjadi sasaran tindak kejahatan 
siber, salah satu faktornya adalah mudahnya perangkat tersebut di eksploitasi dari segi 
informasi maupun secara keseluruhan dengan mengontrol perangkatnya. 
Dari munculnya permasalahan terkait isu kerentanan pada perangkat-perangkat 
pendukung industri 4.0 dibuatnya penelitian untuk bagaimana mendeteksi dan menilai 
tingkat kerentanan pada sebuah perangkat pendukung industri 4.0 dengan 
menggunakan metode Information Gathering dan Vulnerability Metrics dalam mencari 
dan menilai kerentanan dari perangkat yang akan diuji. 
Dengan melakukan test dengan mengumpulkan informasi terkait port berapa 
saja yang terbuka dalam sebuah perangkat lalu berapa banyak Common Vulnerability 
Exposure(CVE),  dan Attack Surface dari perangkat-perangkat yang telah diuji akan 
mengeluarkan laporan terkait positif atau negative perangkat tersebut bisa diesploitasi 
 
Kata Kunci : Industri 4.0 , Analisis Resiko Kerentanan , Information Gathering, 





HALAMAN JUDUL ................................................................................................. i 
LEMBAR PENGJUIAN SKRIPSI ............................................................................ ii 
SURAT PERNYATAAN ........................................................................................ iii 
PERSEMBAHAN ................................................................................................... iv 
KATA PENGANTAR ...............................................................................................v 
ABSTRAK .............................................................................................................. vi 
DAFTAR ISI .......................................................................................................... vii 
DAFTAR GAMBAR ............................................................................................... xi 
DAFTAR TABEL .................................................................................................. xii 
BAB I  PENDAHULUAN .........................................................................................1 
1.1 Latar Belakang ...........................................................................................1 
1.2 Rumusan Masalah ......................................................................................3 
1.3 Batasan Masalah ........................................................................................3 
1.4 Tujuan ........................................................................................................4 
1.5 Manfaat ......................................................................................................4 
1.6 Sistematika Penulisan Tugas Akhir ............................................................5 
viii 
 
BAB II  TINJAUAN PUSTAKA ...............................................................................7 
2.1 Penelitian Terdahulu ..................................................................................7 
2.1.1 Penelitian Terdahulu I.........................................................................7 
2.1.2 Penelitian Terdaluhu II .......................................................................8 
2.1.3 Penelitian Terdahulu III ......................................................................9 
2.2 Teori Dasar Yang Digunakan ................................................................... 10 
2.2.1 Manajemen   Resiko ......................................................................... 10 
2.2.2 Kerentanan Jaringan ......................................................................... 11 
2.2.3 Era Industri 4.0 ................................................................................. 13 
2.2.4 Passive Information Gathering .......................................................... 14 
2.2.5 Shodan ............................................................................................. 15 
2.2.6 Python .............................................................................................. 16 
2.2.7 CVE (Common Vulnerability and Exposure) .................................... 16 
2.2.8 Nmap................................................................................................ 17 
2.2.9 Web Scraping ................................................................................... 17 
2.2.10 Weak Password ................................................................................ 18 
2.2.11 CVSS (Common Vulnerability Scoring System) ............................... 19 
2.2.12 Attack Vector ................................................................................... 19 
ix 
 
2.2.13 Attack Complexity............................................................................ 21 
2.2.14 Privileges Required .......................................................................... 22 
2.2.15 User Interaction ................................................................................ 23 
2.2.16 Scope................................................................................................ 24 
2.2.17 Confidentiality .................................................................................. 26 
2.2.18 Integrity ............................................................................................ 28 
2.2.19 Availability....................................................................................... 28 
BAB III METODE PENELITIAN ........................................................................... 31 
3.1 Alur Pembahasan Penelitian ..................................................................... 31 
3.2 Analisa Permasalahan............................................................................... 32 
3.3 Menentukan Perangkat Yang Akan Diteliti ............................................... 33 
3.4 Pengumpulan Informasi............................................................................ 34 
3.5 Melakukan Pengumpulan Data CVE ........................................................ 34 
3.6 Menganalisa Tingkat Kerentanan ............................................................. 35 
3.7 Menghitung Data CVE dan Tingkat Kerentanan ....................................... 36 
3.8 Rekomendasi, Evaluasi dan Laporan ........................................................ 36 
BAB IV HASIL DAN PEMBAHASAN .................................................................. 37 
4.1 Penentuan Perangkat ................................................................................ 37 
x 
 
4.2 Pengumpulan Informasi............................................................................ 37 
4.3 Analisa Kerentanan Perangkat .................................................................. 39 
4.3.1 Scan Open Port ................................................................................. 39 
4.3.2 Attack Surface .................................................................................. 41 
4.3.3 CVE dan CVSS ................................................................................ 41 
4.4 Library ..................................................................................................... 42 
4.5 Pemerosesan Data Kerentanan .................................................................. 42 
4.5.1 Pemindaian IP dengan Shodan .......................................................... 42 
4.5.2 Mengolah IP Pada Database ............................................................. 43 
4.5.3 Melempar Data IP ke Library ........................................................... 46 
4.5.4 Membuat Tampilan Aplikasi ............................................................ 48 
4.6 Hasil ........................................................................................................ 49 
BAB V PENUTUP .................................................................................................. 51 
5.1 Kesimpulan .............................................................................................. 51 
5.2 Saran ........................................................................................................ 51 
DAFTAR PUSTAKA .............................................................................................. 52 





Gambar 3. 1 Diagram Alur Penelitian ...................................................................... 32 
Gambar 4. 1 Halaman depan .................................................................................... 48 
Gambar 4. 2 Proses input model .............................................................................. 49 
Gambar 4. 3 Hasil dari proses crwaling data ............................................................ 50 







Tabel 2. 1 Penelitian Terdahulu ............................................................................... 10 
Tabel 2. 2 Score CVSS ............................................................................................ 19 
Tabel 2. 3 Attack Vector .......................................................................................... 20 
Tabel 2. 4 Attack Complexity .................................................................................. 22 
Tabel 2. 5 Privileges Required ................................................................................. 23 
Tabel 2. 6 User Interaction ....................................................................................... 24 
Tabel 2. 7 Scope ...................................................................................................... 26 
Tabel 2. 8 Confidentiality ........................................................................................ 27 
Tabel 2. 9 Integrity .................................................................................................. 28 
Tabel 2. 10 Availabilty ............................................................................................ 29 
Tabel 3. 1 Jenis dan Model Perangkat ...................................................................... 34 
Tabel 3. 2 Tabel CVSS ............................................................................................ 35 




Kesimpulan yang diperoleh dari penelitian ini adalah memberikan hasil 
output berupa device-device apa saja yang bisa dieksploitasi menurut 
perhitungan jumlah Common Vulnerability Exposure (CVE), Attack Surface, 
dan Web Application yang berjalan. Selain itu port yang terbuka juga 
mempengaruhi hasil dari penilaian dari penelitian ini. bagaimana masih 
banyaknya perangkat-perangkat pendukung industri 4.0 yang masih sangat 
mungkin di retas oleh pelaku kejahatan siber, oleh karena itu perlu adanya 
kesadaran terhadap keamanan informasi oleh para pelaku industri 4.0 ini supaya 
perangkat-perangkat yang meraeka gunakan nantinya tidak dijadikan sasaran 
dari pelaku kejahatan siber. Training dan update informasi terkait keamanan 
sistem dan perangkat juga diperlukan dan rutin dilakukan agar mereka mengerti 
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